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บทคัดย่อ

บทความวิชาการนี้มีจุดมุ่งหมายเพื่อส�ำรวจความส�ำคัญของจริยธรรมในการ

ใช้เทคโนโลยีดิจิทัลในยุคปัจจุบัน โดยเน้นท่ีความท้าทายที่เกิดขึ้นจากการพัฒนา

เทคโนโลยีอย่างรวดเร็ว และผลกระทบต่อสังคม บุคคล และองค์กรต่าง ๆ  บทความ

นี้จะน�ำเสนอแนวทางในการสร้างความตระหนักรู้และส่งเสริมการปฏิบัติตามหลัก

จรยิธรรม เพ่ือสรา้งสังคมดจิทิลัทีย่ัง่ยนืและเปน็ธรรม เริม่ตน้ดว้ยการใหค้�ำจ�ำกดัความ

ของจริยธรรมในการใช้เทคโนโลยีดิจิทัล และอธิบายถึงความส�ำคัญของจริยธรรมใน

การสรา้งความไวว้างใจ ความเปน็สว่นตวั และความปลอดภยัในโลกดิจทิลั จากนัน้จะ

กลา่วถึงความท้าทายทางจรยิธรรมทีส่�ำคญั ๆ  ทีเ่กดิขึน้จากการใชเ้ทคโนโลยดีจิทิลั เชน่ 

ปญัหาการละเมดิความเปน็สว่นตวั การเผยแพรข่อ้มลูเทจ็ การกลัน่แกลง้ทางไซเบอร์ 

การใช้ปัญญาประดิษฐ์ในทางที่ผิด และความเหลื่อมล�้ำทางดิจิทัล ในส่วนสุดท้ายจะ

น�ำเสนอแนวทางในการสร้างสังคมดิจิทัลที่ยั่งยืน โดยเน้นท่ีการสร้างความตระหนัก

รู้ การพัฒนากฎหมายและข้อบังคับ การส่งเสริมความร่วมมือระหว่างภาคส่วนต่าง 

ๆ และการพฒันาเทคโนโลยทีีค่�ำนงึถงึจรยิธรรม บทความนีจ้ะสรปุดว้ยการเนน้ย�้ำถงึ

ความส�ำคญัของการด�ำเนนิการรว่มกนัเพือ่รบัมอืกบัความทา้ทายทางจรยิธรรมในยคุ

ดิจิทัล และสร้างสังคมดิจิทัลที่เป็นธรรมและยั่งยืนส�ำหรับทุกคน

ค�ำส�ำคัญ: จริยธรรม  เทคโนโลยีดิจิทัล  ความท้าทาย  ยั่งยืน
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Abstract

This academic article aims to explore the importance of ethics in the 

use of digital technology in the present era. It focuses on the challenges 

arising from rapid technological development and its impact on society, 

individuals, and various organizations. This article will present guidelines 

for raising awareness and promoting ethical practice in order to create a 

sustainable and just digital society. It begins by defining ethics in the use 

of digital technology and explaining the importance of ethics in building 

trust, privacy, and security in the digital world. It then explores major 

ethical challenges arising from the use of digital technology, such as privacy 

violations, the spread of misinformation, cyberbullying, the misuse of artificial 

intelligence, and digital inequality. In the final section, it presents guidelines 

for creating a sustainable digital society, focusing on raising awareness, 

developing laws and regulations, promoting collaboration between different 

sectors, and developing technology with ethical considerations. The article 

concludes by emphasizing the importance of collective action to address 

ethical challenges in the digital age and create a fair and sustainable digital 

society for everyone.	
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1. บทน�ำ
ในศตวรรษที ่21 เทคโนโลยดีจิิทลัไดเ้ขา้มาเปลีย่นแปลงชวีติประจ�ำวนัของมนุษย์

อย่างลึกซึ้งในทุกมิติ ตั้งแต่การสื่อสารผ่านสังคมออนไลน์ที่เชื่อมโยงผู้คนทั่วโลกใน

เวลาเพียงเสี้ยววินาที (Floridi, 1999) ไปจนถึง ระบบการศึกษาและสุขภาพที่พึ่งพา

เทคโนโลยดีิจทิลัในการจดัการขอ้มลูและใหบ้รกิารทีม่ปีระสทิธภิาพยิง่ขึน้ (Spinello, 

2000) การเปลี่ยนแปลงดังกล่าวได้น�ำมาสู่คุณภาพชีวิตที่ดีขึ้น แต่ในขณะเดียวกันก็

ก่อให้เกิดปัญหา จริยธรรมหลายด้านที่ไม่สามารถมองข้ามได้ เช่น การละเมิดความ

เปน็สว่นตวัทีเ่พิม่มากขึน้ การเผยแพร่ขา่ว ปลอมท่ีสง่ผลกระทบตอ่ความเช่ือและการ

ตดัสนิใจของประชาชน และปัญหาอคตจิากระบบปญัญาประดษิฐท์ี ่อาจสง่เสรมิความ

ไม่เป็นธรรมในสังคม (ส�ำนักงานคณะกรรมการข้าราชการพลเรือน, 2562) 

นอกจากนี้ การพัฒนาอย่างรวดเร็วของเทคโนโลยี เช่น ปัญญาประดิษฐ์ (AI) 

บิ๊กดาต้า (Big Data) และอินเทอร์เน็ตก็ได้สร้างโอกาสใหม่ ๆ  ส�ำหรับนวัตกรรมและ

การเติบโต ไม่ว่าจะเป็นการใช้ AI ในการวิเคราะห์ข้อมูลขนาดใหญ่เพื่อช่วยตัดสินใจ

ในธุรกิจ หรือการเชื่อมโยงอุปกรณ์ต่าง ๆ  ผ่านอินเทอร์เน็ตที่ช่วยเพิ่มความสะดวก

สบายในชีวิตประจ�ำวัน การเปลี่ยนแปลงดังกล่าวมีแนวโน้มที่จะปฏิวัติอุตสาหกรรม

หลายประเภท เช่น การผลิต การขนส่ง และการบริการ ท�ำให้เราเห็นว่าคุณภาพชีวิต

ของเราไดร้บัการยกระดบัผา่นเทคโนโลยทีีเ่ขา้มาเปน็สว่นหนึง่ในการขบัเคลือ่นสังคม

ในยุคปัจจุบันอย่างมีนัยส�ำคัญ

อย่างไรก็ตาม การท่ีเทคโนโลยีดิจิทัลเข้ามามีบทบาทในชีวิตของเราอย่าง

แพร่หลายก็ท�ำให้เกิดความท้าทายทางจริยธรรมมากมาย ปัญหาต่าง ๆ  ที่เกิดขึ้นนั้น

สะท้อนให้เห็นถึงความซับซ้อนและความเส่ียงที่เกิดจากการใช้งานเทคโนโลยีที่อาจ

ส่งผลเสียต่อบุคคลและสังคมในภาพรวม หนึ่งในปัญหาท่ีส�ำคัญคือการละเมิดความ

เปน็สว่นตวั ซึง่เปน็ผลมาจากการเกบ็ขอ้มลูสว่นบคุคลอย่างกวา้งขวางโดยบรษิทัและ

องค์กรต่าง ๆ  ข้อมูลเหล่านี้ถูกรวบรวม วิเคราะห์ และใช้ในทางที่อาจไม่ถูกต้อง ท�ำให้

บุคคลรู้สึกว่าตนเองถูกจับตามองอย่างใกล้ชิดและสูญเสียอิสรภาพในชีวิตประจ�ำวัน 

การใช้ข้อมูลในทางที่ผิดยังสามารถน�ำไปสู่ปัญหาที่ร้ายแรง เช่น การถูกกลั่นแกล้ง

ทางไซเบอร์ (cyberbullying) ที่ท�ำให้เกิดผลกระทบด้านจิตใจต่อผู้ถูกกระท�ำหรือ
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การเผยแพร่ข้อมูลเท็จ (fake news) ที่ส่งผลต่อความเชื่อและความเข้าใจของสังคม

ในเรื่องต่าง ๆ  ซ่ึงอาจท�ำให้เกิดความแตกแยกและความไม่ไว้วางใจในข้อมูลที่ส่งต่อ

กัน นอกจากนี้ อคติจากอัลกอริทึม (algorithmic bias) เป็นอีกหนึ่งประเด็นที่ต้อง

ให้ความสนใจ เนื่องจากอัลกอริทึมที่ใช้ในการตัดสินใจในระบบต่าง ๆ  อาจมีความ

ล�ำเอียงซึ่งมีผลกระทบต่อกลุ่มคนบางกลุ่ม ส่งผลให้เกิดความไม่เป็นธรรมในการเข้า

ถึงโอกาสต่าง ๆ  ในชีวิต

แมว่้าจะมงีานศกึษาหลายชิน้ทีก่ลา่วถงึประเดน็ดา้นจรยิธรรมดจิิทลัในมติิต่าง ๆ 

แตช่อ่งวา่งความรู้ทีย่งั ขาดการศึกษาเชงิลกึกค็อื แนวทางเชิงบูรณาการในการแกปั้ญหา

จริยธรรมในสังคมดิจิทัลที่ครอบคลุมทั้ง ภาครัฐ เอกชน และประชาสังคมอย่างเป็น

ระบบ บทความนีจ้งึมุง่ศกึษาความทา้ทายส�ำคญั ๆ  ของจรยิธรรมใน การใชเ้ทคโนโลยี

ดิจิทัล พร้อมทั้งน�ำเสนอแนวทางในการสร้างความตระหนักรู้และส่งเสริมการปฏิบัติ

ตามหลัก จริยธรรม เพื่อพัฒนาสังคมดิจิทัลที่เป็นธรรม ยั่งยืน และปลอดภัยส�ำหรับ

ทุกคน โดยมีวัตถุประสงค์ส�ำคัญคือ (1) ศึกษาความส�ำคัญและบทบาทของจริยธรรม

ดิจิทัล (2) วิเคราะห์ปัญหาทางจริยธรรมที่เกิดจากการใช้งาน เทคโนโลยีดิจิทัล และ 

(3) เสนอแนวทางเชงิปฏบัิตท่ีิสามารถน�ำไปประยกุตใ์ชใ้นเชงินโยบายและองคก์รตา่ง 

ๆ อย่างมีประสิทธิภาพต่อไป 

2. ความหมาย องค์ประกอบและความส�ำคัญของจริยธรรมในการใช้

เทคโนโลยีดิจิทัล
ดิจิทัล หรือ Digital มาจากค�ำว่า “digit” แปลว่า ตัวเลข (0–9) ส่วนค�ำว่า 

“digital” หมายถึงการแสดงด้วยรูปแบบของตัวเลข การส่งสาร (message) ด้วย

สัญญาณดิจิทัลนั้น เป็นการรับ-ส่ง ข้อมูลโดยใช้ตัวเลข ด้วยการน�ำสารมาเข้ารหัส

สัญญาณดิจิทัล (digital – generated code) โดยสารทุกประเภทไม่ว่าจะเป็นข้อมูล

ที่เป็น เสียง ภาพ ทั้งภาพนิ่งภาพเคลื่อนไหว ตัวอักษร งานกราฟฟิค สามารถน�ำมา

เข้ารหัสได้ทั้งสิ้น1

	 1.	 สุมน อยู่สิน และคณะ, เอกสารการสอนชุดวิชาความรู้เบ้ืองต้นเก่ียวกับสื่อมวลชน, (นนทบุรี: 

มหาวิทยาลัย‌สุโขทัยธรรมาธิราช. 2554), 84.
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ค�ำว่า “จริยธรรม” มาจากภาษากรีก “ethos” ซึ่งหมายถึงลักษณะนิสัยที่ดี 

จริยธรรมเป็นหลักปรัชญาที่เกี่ยวข้องกับการตัดสินใจระหว่างความดีและความชั่ว 

เป็นแนวทางที่ชี้น�ำให้มนุษย์เลือกกระท�ำส่ิงที่ถูกต้องและเหมาะสม จริยธรรมช่วย

ให้เราพิจารณาและตัดสินใจในการกระท�ำที่ส่งผลต่อผู้อื่นและสังคม การมีจริยธรรม

ช่วยให้เราเป็นคนที่มีคุณธรรมและมีความรับผิดชอบ จริยธรรมเป็นแนวทางที่ส�ำคัญ

ในการด�ำเนินชีวิต ช่วยให้เราตัดสินใจเลือกกระท�ำสิ่งที่ถูกต้องและสร้างสังคมที่ดีขึ้น 

แม้วา่จรยิธรรมจะแตกตา่งจากกฎหมาย แตท่ัง้สองสิง่นีม้บีทบาทส�ำคัญในการควบคุม

พฤติกรรมของมนุษย์และสร้างความเป็นระเบียบเรียบร้อยในสังคม2

จริยธรรมในการใช้เทคโนโลยีดิจิทัล (Digital Ethics) หมายถึง หลักการและ

แนวทางปฏิบัติที่ถูกต้องเหมาะสมในการใช้เทคโนโลยีดิจิทัล โดยค�ำนึงถึงผลกระทบ

ต่อบุคคล สังคม และสิ่งแวดล้อม 

จริยธรรมดิจิทัลครอบคลุมประเด็นต่าง ๆ  เช่น ความเป็นส่วนตัว (Privacy) ใน

การเคารพสิทธิในข้อมูลส่วนบุคคล ไม่ละเมิดหรือเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 

ความปลอดภัย (Security) ในการปกป้องข้อมูลและระบบจากการถูกโจมตี การใช้

งานในทางที่ผิด และการละเมิดอื่น ๆ  ความโปร่งใส (Transparency) มีการเปิดเผย

ข้อมูลเกี่ยวกับการท�ำงานของเทคโนโลยี การเก็บรวบรวมข้อมูล และการน�ำข้อมูลไป

ใช้ ความรับผิดชอบ (Accountability) ต่อผลกระทบของการใช้เทคโนโลยีดิจิทัล ทั้ง

ในแง่บวกและแง่ลบ ความเป็นธรรม (Fairness) ในการใช้เทคโนโลยีอย่างเป็นธรรม 

ไม่เลือกปฏิบัติ หรือสร้างความเหลื่อมล�้ำ ความถูกต้อง (Accuracy) ในการน�ำเสนอ

ข้อมูลที่ถูกต้องและเป็นจริง ไม่บิดเบือนหรือสร้างความเข้าใจผิด และการเคารพ

สิทธิ (Respect) และศักดิ์ศรีของผู้อื่น ไม่ใช้เทคโนโลยีในการละเมิดสิทธิหรือสร้าง

ความเดือดร้อน

จริยธรรมในการใช้เทคโนโลยีดิจิทัลเป็นสิ่งส�ำคัญอย่างยิ่งในยุคที่เทคโนโลยีมี

บทบาทส�ำคัญในชีวิตประจ�ำวันของเรา การปฏิบัติตามหลักจริยธรรมดิจิทัลจะช่วย

สร้างความไว้วางใจ ความปลอดภัย และความยั่งยืนในสังคมดิจิทัล

	 2.	 ดรุณี หิรัญรักษ์ และคณะ, จริยธรรมสื่อ, (กรุงเทพฯ: จรัลสนิทวงศ์การพิมพ์, 2558), 16.
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ส�ำนักงานคณะกรรมการข้าราชการพลเรือน (ก.พ.)3 ได้ให้ค�ำจ�ำกัดความของ

จริยธรรมดจิทิลัว่าเป็น “กฎเกณฑ์หรอืข้อตกลงท่ีประชาชน หรอืผู้ใชง้านคอมพวิเตอร์

และเทคโนโลยีน�ำมาใช้เพื่อเป็นแนวทางในการปฏิบัติร่วมกัน”

Richard Spinello (2000) นักปรัชญาและนักจริยธรรมด้านเทคโนโลยี4 ได้ให้

ค�ำจ�ำกัดความของจริยธรรมดิจิทัลว่าเป็น “การศึกษาเกี่ยวกับปัญหาทางศีลธรรมที่

เกิดขึ้นจากการพัฒนาและการใช้เทคโนโลยีสารสนเทศ”

Luciano Floridi (1999) นักปรัชญาและนักวิชาการด้านข้อมูล5 ได้เสนอ

แนวคิด “Infosphere Ethics” ซึ่งเป็นกรอบจริยธรรมส�ำหรับการจัดการข้อมูลและ

เทคโนโลยีสารสนเทศ

นักวิชาการท้ังในและต่างประเทศมีความเห็นตรงกันว่า จริยธรรมดิจิทัลเป็น

เร่ืองส�ำคัญและจ�ำเป็นต้องได้รับการพิจารณาอย่างจริงจัง เพื่อให้การใช้เทคโนโลยี

ดิจิทัลเป็นไปอย่างสร้างสรรค์และยั่งยืน

3. ความส�ำคัญของจริยธรรมในการสร้างความไว้วางใจ ความเป็นส่วน

ตัว และความปลอดภัยในโลกดิจิทัล
จริยธรรมในการใช้เทคโนโลยีดิจิทัลมีบทบาทส�ำคัญในการสร้างความไว้วางใจ 

ความเป็นส่วนตัว และความปลอดภัยในโลกดิจิทัล ซึ่งเป็นองค์ประกอบที่จ�ำเป็นต่อ

การพัฒนาสังคมดิจิทัลที่ยั่งยืน ดังนี้

3.1 ความไว้วางใจ (Trust) 

ความน่าเชือ่ถือของข้อมลูในยคุดจิทิลัทีข้่อมูลมบีทบาทส�ำคญัอยา่งยิง่ ความนา่

เชื่อถือของข้อมูลจึงเป็นสิ่งที่ไม่ควรมองข้าม การยึดมั่นในหลักจริยธรรมดิจิทัล โดย

	 3.	 ส�ำนักงานคณะกรรมการข้าราชการพลเรือน (ก.พ.), จริยธรรมส�ำหรับข้าราชการพลเรือนในยุค

ดิจิทัล, (กรุงเทพฯ: ส�ำนักงานคณะกรรมการข้าราชการพลเรือน, 2562). 

	 4.	 Richard Spinello, Cyberethics: Morality and Law in Cyberspace, (Massachusetts: Jones 

& Bartlett Learning, 2000), 3–5.

	 5.	 Luciano Floridi, “Information Ethics: On the Theoretical Foundations of Computer 

Ethics”, Ethics and Information Technology, Vol. 1 (March 1999). 33–52.
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เฉพาะอยา่งยิง่ในเรือ่งของความถกูตอ้งและความโปรง่ใส มสีว่นส�ำคญัอยา่งยิง่ในการ

สร้างความมั่นใจในข้อมูลที่เผยแพร่ในโลกออนไลน์ ความถูกต้องของข้อมูลจึงหมาย

ถึง การที่ข้อมูลนั้นปราศจากข้อผิดพลาด มีความแม่นย�ำ และสะท้อนความเป็นจริง

ได้มากที่สุด ข้อมูลที่ถูกต้องช่วยให้ผู้ใช้สามารถน�ำไปใช้ประโยชน์ได้อย่างมั่นใจ โดย

ไม่ต้องกังวลเกี่ยวกับความคลาดเคลื่อนที่อาจเกิดขึ้น

และความโปร่งใสของข้อมูล หมายถึง การที่ข้อมูลนั้นสามารถตรวจสอบที่มาที่

ไปได ้มแีหลง่อา้งองิทีช่ดัเจน และไมม่กีารปกปดิขอ้มลูส�ำคญั การเปดิเผยขอ้มลูอยา่ง

โปร่งใสช่วยให้ผู้ใช้สามารถประเมินความน่าเชื่อถือของข้อมูลได้ด้วยตนเอง และลด

โอกาสในการถูกหลอกลวงหรือได้รับข้อมูลที่บิดเบือน เมื่อข้อมูลมีความถูกต้องและ

โปร่งใส จะน�ำไปสู่ความไว้วางใจ ซึ่งเป็นพื้นฐานส�ำคัญในการสร้างความสัมพันธ์ที่ดี

ระหว่างผู้ผลิตข้อมูลและผู้ใช้ข้อมูล ผู้ใช้จะรู้สึกมั่นใจในการน�ำข้อมูลไปใช้ประโยชน์ 

และเกิดความเชื่อมั่นในแพลตฟอร์มหรือแหล่งข้อมูลนั้น ๆ  

ความไว้วางใจยังรวมถึงความรับผิดชอบต่อการกระท�ำ ซึ่งเป็นหัวใจส�ำคัญของ

การปฏิสัมพันธ์ในโลกดิจิทัล ในโลกดิจิทัลท่ีการสื่อสารและการปฏิสัมพันธ์เกิดขึ้น

อย่างรวดเร็วและกว้างขวาง ความรับผิดชอบต่อการกระท�ำของตนเองเป็นสิ่งส�ำคัญ

อยา่งยิง่ การทีผู่ใ้ชเ้ทคโนโลยีมคีวามรบัผิดชอบและแสดงความเคารพตอ่ผูอ้ืน่ จะชว่ย

สรา้งความเช่ือม่ันว่าการปฏสิมัพนัธใ์นโลกดจิทิลัจะเป็นไปอยา่งสรา้งสรรคแ์ละไมเ่ปน็

อนัตราย ความรบัผิดชอบตอ่การกระท�ำ หมายถงึ การทีผู่ใ้ชต้ระหนกัถงึผลกระทบของ

การกระท�ำของตนเองในโลกดิจิทัล ไม่ว่าจะเป็นการโพสต์ข้อความ การแสดงความ

คิดเห็น การแชร์ข้อมูล หรือการมีปฏิสัมพันธ์กับผู้อื่น ความรับผิดชอบนี้รวมถึง การ

พิจารณาผลกระทบ ก่อนที่จะกระท�ำการใด ๆ  ในโลกดิจิทัล ผู้ใช้ควรพิจารณาถึง

ผลกระทบท่ีอาจเกิดข้ึนต่อตนเองและผู้อ่ืน การหลีกเลี่ยงการกระท�ำที่เป็นอันตราย

ซึ่งผู้ใช้ควรหลีกเลี่ยงการกระท�ำที่อาจก่อให้เกิดความเสียหาย ความเดือดร้อน หรือ

ความไม่สบายใจแก่ผู้อื่น เช่น การกลั่นแกล้งทางไซเบอร์ การเผยแพร่ข้อมูลเท็จ หรือ

การละเมิดความเป็นส่วนตัว และการยอมรับผลที่ตามมา หากการกระท�ำของตนเอง

ส่งผลกระทบต่อผู้อื่น ผู้ใช้ควรยอมรับผลที่ตามมาและพร้อมที่จะรับผิดชอบ
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ความไว้วางใจยงัเปน็การแสดงความเคารพตอ่ผูอ้ืน่ หมายถงึ การปฏบิตัติอ่ผูอ้ืน่

ในโลกดจิิทลัดว้ยความสภุาพ ใหเ้กยีรต ิและเหน็อกเหน็ใจ การแสดงความเคารพน้ีรวม

ถึง การใช้ภาษาที่สุภาพ ผู้ใช้ควรใช้ภาษาที่สุภาพและเหมาะสมในการสื่อสารกับผู้อื่น 

หลกีเลีย่งการใชค้�ำหยาบคาย ค�ำดถูกู หรอืค�ำพดูทีอ่าจก่อใหเ้กดิความขดัแยง้ การรบั

ฟังความคิดเห็นที่แตกต่าง ผู้ใช้ควรเปิดใจรับฟังความคิดเห็นท่ีแตกต่างจากตนเอง 

และแสดงความเคารพต่อความคิดเห็นเหล่านั้น แม้ว่าจะไม่เห็นด้วยก็ตาม การให้

เกียรติความเป็นส่วนตัว ผู้ใช้ควรให้เกียรติความเป็นส่วนตัวของผู้อื่น ไม่ละเมิดข้อมูล

ส่วนตัว หรือเผยแพร่ข้อมูลส่วนตัวของผู้อื่นโดยไม่ได้รับอนุญาต เมื่อผู้ใช้เทคโนโลยีมี

ความรบัผดิชอบตอ่การกระท�ำของตนเองและแสดงความเคารพต่อผูอ้ืน่ จะชว่ยสรา้ง

สภาพแวดล้อมดิจิทัลท่ีปลอดภัยและสร้างสรรค์ ซึ่งเป็นพื้นฐานส�ำคัญของการสร้าง

ความเชื่อมั่นและความไว้วางใจในการปฏิสัมพันธ์ในโลกดิจิทัล

3.2 ความเป็นส่วนตัว (Privacy)

การควบคุมข้อมูลส่วนบุคคลเป็นสิทธิในการตัดสินใจเกี่ยวกับข้อมูลของคนใน

โลกดิจิทัล ในยุคดิจิทัลที่ข้อมูลส่วนบุคคลถูกรวบรวมและใช้งานอย่างแพร่หลาย 

จริยธรรมดิจิทัลจึงให้ความส�ำคัญกับการส่งเสริมให้ผู้ใช้มีสิทธ์ิในการควบคุมข้อมูล

ส่วนบุคคลของตนเอง ซึ่งหมายถึงการที่ผู้ใช้มีอ�ำนาจในการตัดสินใจว่าจะเปิดเผย

ขอ้มลูใด และกบัใคร สทิธใินการควบคมุขอ้มลูสว่นบคุคล ประกอบดว้ยองคป์ระกอบ

ส�ำคัญหลายประการ ได้แก่

- สิทธิในการเข้าถึง ผู้ใช้มีสิทธิที่จะทราบว่าข้อมูลส่วนบุคคลของตนเองถูก

รวบรวมและใช้งานอย่างไร

- สิทธิในการแก้ไข ผู้ใช้มีสิทธิที่จะแก้ไขข้อมูลส่วนบุคคลของตนเองให้ถูกต้อง

และเป็นปัจจุบัน

- สทิธใินการลบ ผูใ้ชม้สีทิธทิีจ่ะขอใหล้บข้อมลูสว่นบุคคลของตนเองออกจากระบบ

- สิทธิในการจ�ำกัดการใช้งาน ผู้ใช้มีสิทธิที่จะจ�ำกัดการใช้งานข้อมูลส่วนบุคคล

ของตนเองในบางกรณี

- สิทธใินการเคลือ่นยา้ยขอ้มลู ผูใ้ช้มสีทิธิทีจ่ะขอรบัข้อมลูสว่นบคุคลของตนเอง

ในรูปแบบที่สามารถน�ำไปใช้งานต่อได้
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การตัดสินใจว่าจะเปิดเผยข้อมูลใดและกับใคร เป็นส่วนส�ำคัญของการควบคุม

ข้อมูลส่วนบุคคล ผู้ใช้ควรพิจารณาอย่างรอบคอบก่อนที่จะเปิดเผยข้อมูลส่วนบุคคล

ของตนเองในโลกดจิทิลั โดยค�ำนึงถงึความเสีย่งทีอ่าจเกดิขึน้ เชน่ การถกูละเมดิความ

เป็นส่วนตัว การถูกน�ำข้อมูลไปใช้ในทางที่ผิด หรือการถูกโจรกรรมข้อมูล การรักษา

ความเปน็สว่นตวัเปน็ผลลพัธ์ทีส่�ำคัญของการควบคุมข้อมูลสว่นบคุคล เมือ่ผูใ้ชส้ามารถ

ควบคมุขอ้มลูสว่นบคุคลของตนเองได้ ก็จะสามารถรกัษาความเปน็สว่นตัวของตนเอง

ได้ดียิ่งขึ้น ซึ่งเป็นสิ่งส�ำคัญในการปกป้องสิทธิและเสรีภาพของบุคคล

จรยิธรรมดจิิทัลจงึสง่เสริมใหผู้้ใชต้ระหนักถึงสทิธิในการควบคมุข้อมลูสว่นบุคคล

ของตนเอง และใชส้ทิธนิัน้อยา่งเหมาะสม เพือ่ใหส้ามารถใชป้ระโยชนจ์ากเทคโนโลยี

ดิจิทัลได้อย่างปลอดภัยและมีความรับผิดชอบ

การปอ้งกนัการละเมดิขอ้มลูเปน็เกราะปอ้งกนัความเป็นส่วนตวัในยุคดิจทัิล ใน

โลกดจิิทลัทีข่อ้มลูสว่นบคุคลมคีา่สงู การปอ้งกนัการละเมดิข้อมูลจงึเปน็สิง่ส�ำคัญอย่าง

ยิง่ การปฏบิติัตามหลกัจรยิธรรมดจิทิลัเป็นเสมอืนเกราะปอ้งกนัท่ีช่วยรกัษาความเปน็

ส่วนตัวและปกป้องข้อมูลส่วนบุคคลจากการถูกละเมิด

หลักจริยธรรมดจิทิลัท่ีเกีย่วขอ้งกบัการป้องกนัการละเมดิขอ้มลู ควรประกอบดว้ย

1. การขออนุญาตก่อนเก็บรวบรวมข้อมูล หมายถึง การท่ีผู้ให้บริการหรือ

แพลตฟอร์มต่าง ๆ  ต้องขอความยินยอมจากผู้ใช้ก่อนที่จะเก็บรวบรวมข้อมูลส่วน

บุคคล การขออนุญาตควรท�ำอย่างชัดเจน โปร่งใส และเข้าใจง่าย เพื่อให้ผู้ใช้สามารถ

ตัดสินใจได้อย่างอิสระว่าจะให้ข้อมูลหรือไม่

2. การใช้มาตรการรักษาความปลอดภัยที่เหมาะสม หมายถึง การที่ผู้ให้บริการ

หรือแพลตฟอร์มต่าง ๆ  ต้องใช้เทคโนโลยีและมาตรการรักษาความปลอดภัยที่ทัน

สมัยและมีประสิทธิภาพ เพื่อป้องกันข้อมูลส่วนบุคคลจากการถูกเข้าถึงโดยไม่ได้รับ

อนญุาต มาตรการเหลา่นีอ้าจรวมถึงการเขา้รหสัขอ้มลู การใชร้ะบบปอ้งกันการโจมตี

ทางไซเบอร์ และการตรวจสอบความปลอดภัยอย่างสม�่ำเสมอ

3. การไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต หมายถึง การที่ผู้ให้บริการหรือ

แพลตฟอร์มต่าง ๆ  ต้องไม่เปิดเผยข้อมูลส่วนบุคคลของผู้ใช้ให้กับบุคคลท่ีสาม โดย
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ไม่ได้รับอนุญาตจากผู้ใช้ การเปิดเผยข้อมูลควรท�ำเฉพาะในกรณีที่จ�ำเป็น และต้อง

เป็นไปตามกฎหมายและข้อบังคับที่เกี่ยวข้อง

ความส�ำคัญของการป้องกันการละเมิดข้อมูล เพื่อรักษาความเป็นส่วนตัวของ

ตนเอง และปกป้องข้อมูลส่วนบุคคลจากการถูกน�ำไปใช้ในทางท่ีผิด เมื่อผู้ใช้มั่นใจ

ว่าข้อมูลส่วนบุคคลของตนเองได้รับการปกป้องอย่างดี ก็จะเกิดความไว้วางใจในผู้

ให้บริการหรือแพลตฟอร์มนั้น ๆ  ช่วยป้องกันความเสียหายที่อาจเกิดข้ึนจากการถูก

โจรกรรมข้อมูล เช่น การสูญเสียทางการเงิน การถูกแบล็กเมล์ หรือการถูกน�ำข้อมูล

ไปใช้ในการกระท�ำผิดกฎหมาย

ดังนั้น การปฏิบัติตามหลักจริยธรรมดิจิทัลในการป้องกันการละเมิดข้อมูล จึง

เป็นสิ่งส�ำคัญอย่างยิ่งในการสร้างสภาพแวดล้อมดิจิทัลที่ปลอดภัยและน่าเชื่อถือ

3.3 ความปลอดภัย (Security)

จริยธรรมดิจิทัลส่งเสริมการใช้เทคโนโลยีอย่างมีความรับผิดชอบ เพื่อป้องกัน

ภัยคุกคามต่าง ๆ  เช่น การโจมตีทางไซเบอร์ การหลอกลวงออนไลน์ และการเผยแพร่

ข้อมูลเท็จ การใช้เทคโนโลยีอย่างมีความรับผิดชอบเพื่อป้องกันภัยคุกคามทางดิจิทัล

เป็นสิ่งส�ำคัญอย่างยิ่งในยุคปัจจุบัน ต่อไปนี้คือแนวทางปฏิบัติที่สามารถช่วยป้องกัน

ภัยคุกคามทางดิจิทัลได้

1) การสร้างความตระหนักรู้ด้านความปลอดภัย โดยการให้ความรู้แก่ผู้ใช้เกี่ยว

กับวธิกีารปอ้งกนัตนเองจากภยัคกุคามทางไซเบอร ์และการสง่เสรมิพฤตกิรรมการใช้

อนิเทอรเ์นต็อยา่งปลอดภยั เปน็สิง่ส�ำคญัในการสรา้งสงัคมดจิทิลัทีป่ลอดภยั ท�ำความ

เข้าใจเกี่ยวกับภัยคุกคามทางไซเบอร์ประเภทต่าง ๆ  เช่น การโจมตีแบบฟิชชิ่ง มัลแวร์ 

แรนซมัแวร ์และการหลอกลวงออนไลน ์ตดิตามขา่วสารและขอ้มลูเกีย่วกบัภยัคกุคาม

ทางไซเบอรล์า่สดุ เพือ่ให้ทราบถงึวธิกีารปอ้งกนัตนเอง และแบ่งปันความรูแ้ละขอ้มลู

เกี่ยวกับความปลอดภัยทางไซเบอร์กับผู้อื่น เพื่อสร้างความตระหนักรู้ในวงกว้าง

2) ปฏิบัติตามหลักความปลอดภัยทางไซเบอร์ โดยใช้รหัสผ่านที่รัดกุม สร้าง

รหสัผา่นทีซ่บัซอ้นและไมซ่�ำ้กนัส�ำหรบับญัชอีอนไลนต์า่ง ๆ  และเปลีย่นรหสัผา่นเปน็

ประจ�ำ เปดิใชง้านการยนืยนัตวัตนแบบสองปจัจยั (2FA) เปดิใชง้าน 2FA ส�ำหรบับญัชี
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ออนไลน์ที่ส�ำคัญ เพื่อเพิ่มความปลอดภัยอีกชั้น ต้องอัปเดตซอฟต์แวร์ อัปเดตระบบ

ปฏิบัติการ ซอฟต์แวร์ และแอปพลิเคชันให้เป็นเวอร์ชันล่าสุดอยู่เสมอ เพื่อแก้ไขช่อง

โหว่ด้านความปลอดภัย ควรใช้ซอฟต์แวร์ป้องกันไวรัส ติดตั้งและอัปเดตซอฟต์แวร์

ป้องกันไวรัสบนอุปกรณ์ทั้งหมด มึความระมัดระวังในการคลิกลิงก์และดาวน์โหลด

ไฟล์ หลีกเลี่ยงการคลิกลิงก์หรือดาวน์โหลดไฟล์จากแหล่งท่ีไม่รู้จักหรือไม่น่าเช่ือถือ 

และส�ำรองข้อมูลส�ำคัญเป็นประจ�ำ เพื่อป้องกันการสูญเสียข้อมูลในกรณีที่เกิดภัย

คุกคามทางไซเบอร์

3) ระมดัระวงัในการใชง้านส่ือสงัคมออนไลน ์ตอ้งตรวจสอบและปรับการต้ังคา่

ความเป็นสว่นตวับนสือ่สงัคมออนไลน ์เพือ่ควบคมุขอ้มลูทีเ่ปิดเผย ระมดัระวงัในการ

โพสตข์อ้มลู หลกีเลีย่งการโพสตข์อ้มลูสว่นตวัทีอ่าจถกูน�ำไปใช้ในทางท่ีผิด และตรวจ

สอบข้อมูลก่อนแชร์ ตรวจสอบความถูกต้องของข้อมูลก่อนที่จะแชร์ต่อ เพื่อป้องกัน

การเผยแพร่ข้อมูลเท็จ

4) รายงานภัยคุกคาม รายงานการโจมตีทางไซเบอร์ หากพบเห็นการโจมตีทาง

ไซเบอรห์รอืการหลอกลวงออนไลน ์ใหร้ายงานไปยงัหนว่ยงานทีเ่กีย่วขอ้ง แจง้เตอืนผู้

อื่นเกี่ยวกับภัยคุกคามทางไซเบอร์ที่พบ เพื่อป้องกันไม่ให้ตกเป็นเหยื่อ

5) ความร่วมมือในการสร้างความปลอดภัย การท�ำงานร่วมกันระหว่างรัฐบาล 

ภาคธุรกิจ และภาคประชาสังคม ในการพัฒนามาตรฐานความปลอดภัยทางไซเบอร์ 

และการบงัคบัใชก้ฎหมายท่ีเกีย่วขอ้ง เปน็สิง่จ�ำเปน็ในการสรา้งสภาพแวดลอ้มดจิทิลั

ที่ปลอดภัยส�ำหรับทุกคน

โดยสรุป จริยธรรมในการใช้เทคโนโลยีดิจิทัลเป็นรากฐานส�ำคัญในการสร้าง

ความไว้วางใจ ความเป็นส่วนตัว และความปลอดภัยในโลกดิจิทัล การส่งเสริมและ

ปฏิบัติตามหลักจริยธรรมดิจิทัลจะช่วยให้เราสามารถใช้ประโยชน์จากเทคโนโลยีได้

อย่างเต็มที่และสร้างสังคมดิจิทัลที่ยั่งยืนและเป็นประโยชน์ต่อทุกคน
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4. ตวัอยา่งกรณศีกึษาทีแ่สดงให้เห็นถึงผลกระทบของการละเมดิจรยิธรรม

ในการใช้เทคโนโลยีดิจิทัล

4.1 ในประเทศไทย

กรณีศกึษา 1 การรัว่ไหลของขอ้มลูสว่นบุคคลในแอปพลเิคชนัหมอพรอ้ม (2564)

การละเมิดจริยธรรม เกิดเหตุการณ์ข้อมูลส่วนบุคคลของผู้ใช้แอปพลิเคชัน

หมอพรอ้มรัว่ไหล ซ่ึงรวมถึงชือ่ นามสกุล เลขบตัรประจ�ำตวัประชาชน วนัเดอืนปีเกดิ 

ที่อยู่ และข้อมูลการฉีดวัคซีน

ผลกระทบ สรา้งความกงัวลและความไมไ่วว้างใจในระบบการจดัเกบ็ขอ้มลูของ

ภาครัฐ และก่อให้เกิดความเสี่ยงต่อการถูกน�ำข้อมูลไปใช้ในทางที่ผิด เช่น การหลอก

ลวงหรือการโจรกรรมทางการเงิน

กรณศีกึษา 2 การเผยแพรข่า่วปลอมเก่ียวกับสถานการณโ์ควิด-19 (2563–2565)

การละเมิดจริยธรรม มีการเผยแพร่ข่าวปลอมและข้อมูลท่ีบิดเบือนเกี่ยวกับ

สถานการณก์ารแพร่ระบาดของโควดิ-19 ผา่นทางสือ่สงัคมออนไลน ์สรา้งความสับสน

และความตื่นตระหนกในสังคม

ผลกระทบ ขอ้มลูเทจ็ท�ำให้ประชาชนเกดิความเขา้ใจผดิเกีย่วกบัโรคและวธีิการ

ป้องกัน ส่งผลต่อการตัดสินใจด้านสุขภาพและการรับวัคซีน นอกจากนี้ยังสร้างความ

เสียหายต่อเศรษฐกิจและสังคม

4.2 ในต่างประเทศ

กรณีศึกษา 1 Cambridge Analytica และ Facebook (2018) 

การละเมิดจรยิธรรม บรษิทั Cambridge Analytica เกบ็ขอ้มลูสว่นบคุคลของ

ผู้ใช้ Facebook จ�ำนวนมากโดยไม่ได้รับอนุญาต และน�ำข้อมูลไปใช้ในการก�ำหนด

เป้าหมายโฆษณาทางการเมือง

ผลกระทบ สร้างความตระหนักถึงความเสี่ยงของการละเมิดความเป็นส่วนตัว

ในโลกดจิทิลั และน�ำไปสูก่ารตรวจสอบและควบคมุการใชข้้อมูลสว่นบุคคลของบริษัท

เทคโนโลยีอย่างเข้มงวดมากขึ้น
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กรณีศึกษา 2 การใช้เทคโนโลยีจดจ�ำใบหน้าในการเฝ้าระวัง (Ongoing)

การละเมดิจรยิธรรม การใชเ้ทคโนโลยจีดจ�ำใบหนา้ในการเฝา้ระวังโดยรฐับาล

และองคก์รตา่ง ๆ  ก่อใหเ้กดิความกงัวลเกีย่วกบัการละเมดิความเปน็สว่นตวั การเลอืก

ปฏิบัติ และการน�ำไปใช้ในทางที่ผิด

ผลกระทบ การใช้เทคโนโลยีจดจ�ำใบหน้าที่ไม่เหมาะสมอาจน�ำไปสู่การละเมิด

สทิธมินษุยชน การจ�ำกัดเสรภีาพในการแสดงออก และการสร้างความแตกแยกในสงัคม

กรณศีกึษาเหลา่นีแ้สดงใหเ้หน็วา่การละเมดิจรยิธรรมในการใช้เทคโนโลยดีจิทิลั

สามารถส่งผลกระทบร้ายแรงต่อบุคคล สังคม และแม้กระทั่งประเทศชาติ การสร้าง

ความตระหนักรู้และการส่งเสริมการปฏิบัติตามหลักจริยธรรมดิจิทัลจึงเป็นสิ่งส�ำคัญ

อย่างยิ่งในการสร้างสังคมดิจิทัลที่ยั่งยืนและเป็นธรรม

5. ความท้าทายทางจริยธรรมในการใช้เทคโนโลยีดิจิทัล
การละเมิดความเปน็สว่นตวัและการใชข้อ้มลูสว่นบคุคลโดยไมไ่ดร้บัอนญุาตเปน็

หนึ่งในความท้าทายทางจริยธรรมที่ส�ำคัญที่สุดในการใช้เทคโนโลยีดิจิทัลในปัจจุบัน 

ปัญหานี้เกิดขึ้นจากการที่ข้อมูลส่วนบุคคลของเราถูกเก็บรวบรวมและน�ำไปใช้โดย

บริษัท องค์กร หรือแม้กระทั่งบุคคลอื่น โดยที่เราไม่รู้ตัวหรือไม่ได้ให้ความยินยอม

5.1 สาเหตุของปัญหา

1. เกดิจากการเกบ็รวบรวมขอ้มลูสว่นบคุคลทีม่ากเกินไป บรษิทัและองค์กรต่าง ๆ 

เก็บรวบรวมข้อมูลส่วนบุคคลของคนในปริมาณมากผ่านทางเว็บไซต์ แอปพลิเคชัน 

และบรกิารตา่ง ๆ  โดยอ้างว่าเพ่ือปรบัปรงุประสบการณผู้์ใช ้แตใ่นความเปน็จรงิ ขอ้มลู

เหล่านี้อาจถูกน�ำไปใช้ในทางที่ผู้ใช้บริการไม่ต้องการ

2. เกดิจากการขาดความโปรง่ใส บรษิทัและองคก์รหลายแห่งไม่ไดเ้ปิดเผยอย่างชดัเจน

วา่เก็บรวบรวมขอ้มลูสว่นบุคคลอยา่งไร และน�ำไปใชอ้ะไรบา้ง ท�ำใหไ้มส่ามารถควบคมุ

ข้อมูลได้อย่างเต็มที่

3. เกิดจากการขายและแบ่งปันข้อมูล บริษัทบางแห่งขายหรือแบ่งปันข้อมูล

ส่วนบุคคลให้กับบุคคลที่สามโดยไม่ได้รับอนุญาต ซึ่งอาจน�ำไปสู่การถูกคุกคาม การ

เลือกปฏิบัติ หรือการหลอกลวง



15จริยธรรมในการใช้เทคโนโลยีดิจิทัล: ความท้าทายและแนวทางในการสร้างสังคมดิจิทัลที่ยั่งยืน

4. เกิดจากช่องโหว่ด้านความปลอดภัย ระบบคอมพิวเตอร์และเครือข่ายที่ไม่

ปลอดภัยอาจท�ำให้ข้อมูลส่วนบุคคลรั่วไหลไปอยู่ในมือของผู้ไม่หวังดี

5.2 ผลกระทบของปัญหา

1. ท�ำให้สูญเสียความเป็นส่วนตัว เมื่อข้อมูลส่วนบุคคลถูกเปิดเผยโดยไม่ได้

รับอนุญาต ผู้คนอาจรู้สึกว่าถูกละเมิดความเป็นส่วนตัว และไม่สามารถควบคุมชีวิต

ของตนได้

2. ความเสี่ยงด้านความปลอดภัย ข้อมูลส่วนบุคคลของบุคคลอาจถูกน�ำไปใช้

ในทางที่ผิด เช่น การโจรกรรมทางการเงิน การหลอกลวง หรือการสร้างความเสีย

หายต่อชื่อเสียง

3. การเลอืกปฏบิตั ิขอ้มลูสว่นบคุคลอาจถูกน�ำไปใชใ้นการเลอืกปฏิบัต ิเชน่ การ

ปฏิเสธการให้บริการ การก�ำหนดราคาที่แตกต่างกัน หรือการจ�ำกัดโอกาส

4. ความเสยีหายทางจิตใจ การละเมิดความเป็นสว่นตวัอาจท�ำใหเ้กดิความเครยีด 

วิตกกังวล หรือแม้กระทั่งภาวะซึมเศร้า

5.3 ตัวอย่างกรณีศึกษา

เมษายน 2561 ขอ้มลูลกูคา้ True Move H หลดุร่ัว ฐานข้อมูลลกูคา้ Truemove H 

ที่สมัครซื้อซิมพร้อมมือถือผ่าน iTruemart หลุดรั่วจ�ำนวน 64,000 ราย6

กันยายน 2563 โรงพยาบาลสระบุรี ถูกแรนซัมแวร์โจมตี แฮกฐานข้อมูลระบบ

บริการผู้ป่วย ท�ำให้ไม่สามารถสืบค้นข้อมูลประวัติเก่าหรือให้บริการออนไลน์ได้7

กุมภาพันธ์ 2564 ที่ว่าการอ�ำเภอถลาง ใช้กระดาษรียูส ด้านหลังเป็นใบส�ำเนา

มรณบัตร สาวจดทะเบียนสมรส ได้ใบเสร็จพ่วงมรณบัตร สาเหตุจากการใช้กระดาษ

รียูสในการออกใบเสร็จ แต่เคสนี้เจ้าหน้าที่เผลอน�ำใบส�ำเนามรณบัตรมาใช้8

	 6.	 ณัชธนัท จุโฬทก, สรุปหลัง TrueMove H ชี้แจงกับ กสทช. เรื่องข้อมูลหลุด ความจริงคืออะไร?, 

ออนไลน์, https://www.beartai.com/news/it-thai-news/233905, [18 เมษายน 2565].

	 7.	 สนุก, สธ.ตั้งโต๊ะแถลง “โรงพยาบาลสระบุรี” ถูกไวรัสแฮกข้อมูล ยันข้อมูลสุขภาพไม่รั่วไหล, 

ออนไลน์, https://www.sanook.com/news/8248818/, [09 กันยายน 2563].

	 8.	 ไทยรัฐ, ชี้แจง สาวจดทะเบียนสมรส ได้ใบเสร็จพ่วงมรณบัตร ประหยัด-ใช้กระดาษรียูส, ออนไลน์, 

https://www.thairath.co.th/news/local/south/2543643, [03 พฤศจิกายน 2565].
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1 ก.พ. 2565 TCAS ข้อมูลส่วนตัวนักเรียนปี 64 รั่วไหล จากเว็บไซต์ mytcas.

com จ�ำนวนกว่า 23,000 รายการ มีตั้งแต่ ชื่อ-นามสกุล, เลขประจ�ำตัวประชาชน 

โปรแกรมที่สมัครและรอบที่สมัครด้วย9

9Near ประกาศขายข้อมูลส่วนตัวคนไทย 55 ล้านคน พร้อมขายเป็นสกุลเงิน

บิทคอยน์ ข้อมูลหลุดมีแทบจะครบตั้งแต่ชื่อ, ที่อยู่, เลขประจ�ำตัวประชาชน สาเหตุ

รั่วไหลมาจากหน่วยงานรัฐในไทย10

5.4 แนวทางแก้ไขปัญหา

1. รฐับาลควรออกกฎหมายและขอ้บงัคบัทีเ่ขม้งวดเพือ่คุม้ครองขอ้มลูสว่นบคุคล 

และก�ำหนดบทลงโทษส�ำหรับผู้ที่ละเมิดกฎหมาย

2. การสรา้งความตระหนกัรู ้ประชาชนควรไดร้บัการศกึษาเกีย่วกบัความส�ำคญั

ของการปกป้องข้อมูลส่วนบุคคล และวิธีการป้องกันตนเองจากการละเมิดความเป็น

ส่วนตัว

3. การพฒันาเทคโนโลย ีนกัพฒันาเทคโนโลยคีวรค�ำนงึถงึความเปน็สว่นตวัและ

ความปลอดภัยในการออกแบบผลิตภัณฑ์และบริการ

4. การก�ำกับดูแลตนเอง บริษัทและองค์กรต่าง ๆ  ควรก�ำหนดนโยบายและ

มาตรการในการคุม้ครองขอ้มลูส่วนบคุคล และปฏบัิติตามหลกัจรยิธรรมในการใชข้อ้มลู

5. การมีส่วนร่วมของประชาชนในการก�ำหนดนโยบายและมาตรฐานเกี่ยวกับ

การคุ้มครองข้อมูลส่วนบุคคล

การแก้ไขปัญหาการละเมิดความเป็นส่วนตัวและการใช้ข้อมูลส่วนบุคคลโดย

ไม่ได้รับอนุญาตเป็นความรับผิดชอบร่วมกันของทุกภาคส่วนในสังคม เราทุกคนต้อง

ร่วมมือกันเพื่อสร้างโลกดิจิทัลที่ปลอดภัยและเป็นส่วนตัวส�ำหรับทุกคน

	 9.	 กรุงเทพธุรกิจ, “TCAS” วุ่น ข้อมูลส่วนตัวนักเรียนปี 64 รั่วไหล 23,000 ราย ทปอ. ยันเป็นความ

จริง, ออนไลน์, https://www.bangkokbiznews.com/news/986232, [3 กุมภาพันธ์ 2565].

	 10.	 Nation Thailand, 9Near hacker ‘identified’ after threatening to leak data of 55 million 

Thais, Online, https://www.nationthailand.com/thailand/general/40026317, [4 April 

2023].
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6. การเผยแพร่ข้อมูลเท็จและข่าวปลอม (Fake News)
การเผยแพรข่อ้มลูเทจ็และขา่วปลอม หรอืทีเ่รยีกวา่ “Fake News” เปน็ปญัหา

ส�ำคัญที่ท้าทายจริยธรรมในการใช้เทคโนโลยีดิจิทัล ข่าวปลอมหมายถึงข้อมูลที่ไม่

เป็นความจริง ถูกบิดเบือน หรือสร้างขึ้นมาเพื่อวัตถุประสงค์บางอย่าง เช่น เพื่อสร้าง

ความเขา้ใจผดิ สรา้งความแตกแยก หรอืเพ่ือผลประโยชนท์างการเมอืงหรอืเศรษฐกจิ

สาเหตุของปัญหา เกิดจากการเข้าถึงข้อมูลที่ง่าย เทคโนโลยีดิจิทัลท�ำให้ทุกคน

สามารถเขา้ถึงและเผยแพรข่อ้มลูไดอ้ยา่งงา่ยดาย ท�ำใหข้า่วปลอมแพร่กระจายไดอ้ยา่ง

รวดเร็วและกวา้งขวาง เกดิจากการขาดความรูเ้ทา่ทนัสือ่ ผูค้นจ�ำนวนมากยงัขาดความ

รูแ้ละทกัษะในการวเิคราะหข์อ้มลู ท�ำใหต้กเปน็เหยือ่ของขา่วปลอมไดง้า่ยและอาจเกดิ

จากแรงจงูใจทางการเมอืงและเศรษฐกิจ โดยกลุ่มบคุคลหรอืองคก์รบางกลุม่อาจสรา้ง

และเผยแพรข่า่วปลอมเพ่ือผลประโยชน์ทางการเมอืงหรอืเศรษฐกจิ นอกจากนัน้ยงัเกดิ

จากอลักอรทิมึของสือ่สงัคมออนไลนโ์ดยอลักอรทิมึของแพลตฟอรม์โซเชยีลมเีดยีอาจ

ส่งเสริมการแสดงผลของข่าวปลอมที่ได้รับความนิยมหรือตรงกับความสนใจของผู้ใช้

ผลกระทบของปญัหาท�ำใหเ้กดิความสบัสนและความไมไ่วว้างใจ ขา่วปลอมสรา้ง

ความสบัสนและท�ำใหผู้ค้นไมส่ามารถแยกแยะขอ้เทจ็จรงิได ้สง่ผลตอ่ความไมไ่วว้างใจ

ในสือ่และสถาบนัตา่ง ๆ  ยงัท�ำใหเ้กดิความแตกแยกในสงัคม โดยขา่วปลอมทีส่รา้งความ

เกลียดชังหรือความแตกแยกสามารถน�ำไปสู่ความขัดแย้งและความรุนแรงในสังคม

ผลกระทบต่อการตัดสินใจ ซ่ึงข่าวปลอมอาจท�ำให้ผู้คนตัดสินใจผิดพลาด ทั้ง

ในเรื่องส่วนตัวและเรื่องสาธารณะ สร้างความเสียหายต่อชื่อเสียง ของบุคคล องค์กร 

หรือแม้แต่ประเทศชาติ

ตัวอย่างกรณีศึกษา

ขา่วปลอมเก่ียวกบัวคัซีนโควดิ-19 มกีารเผยแพรข่า่วปลอมจ�ำนวนมากเกีย่วกบั

วคัซนีโควดิ-19 เช่น ขา่วลอืวา่วัคซนีท�ำใหเ้กิดผลขา้งเคยีงรนุแรงหรอืเปน็อนัตรายถงึ

ชีวิต ซึ่งส่งผลให้ประชาชนลังเลที่จะรับวัคซีน

ข่าวปลอมเกี่ยวกับการเลอืกตั้ง ในช่วงการเลือกตั้ง มักมีการเผยแพร่ข่าวปลอม

เพื่อโจมตีฝ่ายตรงข้ามหรือสนับสนุนฝ่ายใดฝ่ายหนึ่ง ซึ่งอาจส่งผลต่อผลการเลือกตั้ง
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ข่าวปลอมเกี่ยวกับภัยพิบัติ ในช่วงเกิดภัยพิบัติ มักมีการเผยแพร่ข่าวปลอม

เกีย่วกับสถานการณ์ความเสยีหายหรอืการชว่ยเหลอื ซึง่อาจท�ำใหเ้กดิความตืน่ตระหนก

และขัดขวางการท�ำงานของเจ้าหน้าที่

แนวทางแก้ไขปัญหาต้องการส่งเสริมความรู้เท่าทันสื่อ สนับสนุนให้ประชาชน

มีความรู้และทักษะในการวิเคราะห์ข้อมูล คิดวิเคราะห์อย่างมีวิจารณญาณ และ

แยกแยะข่าวจริงจากข่าวปลอม มีการก�ำกับดูแลแพลตฟอร์มออนไลน์ รัฐบาลและ

แพลตฟอรม์ออนไลนค์วรท�ำงานรว่มกนัเพือ่ก�ำกบัดแูลเนือ้หาบนแพลตฟอรม์ และลด

การแพรก่ระจายของขา่วปลอม มกีารบงัคบัใชก้ฎหมาย ซึง่ควรมกีฎหมายทีช่ดัเจนและ

มปีระสทิธภิาพในการจดัการกบัผูท่ี้สรา้งและเผยแพรข่า่วปลอม การแกไ้ขปญัหาขา่ว

ปลอมเป็นความท้าทายที่ซับซ้อน แต่ด้วยความร่วมมือจากทุกภาคส่วน เราสามารถ

สร้างสังคมดิจิทัลที่ข้อมูลถูกต้องและน่าเชื่อถือได้

7. การกลั่นแกล้งทางไซเบอร์ (Cyberbullying) และการสร้างความ

เกลียดชังออนไลน์
การกลั่นแกล้งทางไซเบอร์ (Cyberbullying) และการสร้างความเกลียดชัง

ออนไลน์ (Online Hate Speech) เป็นปัญหาส�ำคัญที่ท้าทายจริยธรรมในการใช้

เทคโนโลยีดิจิทัล โดยเฉพาะอย่างยิ่งในสื่อสังคมออนไลน์ ซึ่งเป็นพื้นท่ีที่เปิดโอกาส

ให้ผู้คนแสดงความคิดเห็นและโต้ตอบกันได้อย่างอิสระ แต่ก็เป็นช่องทางที่สามารถ

ใช้ในการท�ำร้ายผู้อื่นได้เช่นกัน

ความหมายการกลัน่แกล้งทางไซเบอรค์อื การใชเ้ทคโนโลยดีจิทิลั เชน่ อนิเทอรเ์นต็ 

โทรศัพท์มือถือ หรือโซเชียลมีเดีย เพื่อรังแก คุกคาม หรือสร้างความอับอายให้ผู้อื่น 

รูปแบบการกลั่นแกล้งทางไซเบอร์มีหลายรูปแบบ เช่น การส่งข้อความข่มขู่ การ

เผยแพร่ข่าวลือ การโพสต์ภาพหรือวิดีโอที่น่าอับอาย การสร้างบัญชีปลอมเพื่อโจมตี

ผู้อืน่ และการกดีกันทางสงัคมออนไลน ์ผลกระทบการกล่ันแกลง้ทางไซเบอรส์ามารถ

ส่งผลกระทบร้ายแรงต่อเหยื่อ ทั้งทางด้านจิตใจ อารมณ์ และสังคม เหย่ืออาจรู้สึก

โดดเดี่ยว หดหู่ ซึมเศร้า หรือแม้กระทั่งคิดฆ่าตัวตาย
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ความหมายการสร้างความเกลียดชังออนไลน์คือ การใช้ถ้อยค�ำหรือสัญลักษณ์

ที่แสดงความเกลียดชัง ดูถูก หรือเหยียดหยามผู้อื่นบนพื้นที่ออนไลน์ โดยมุ่งเป้าไป

ท่ีเชื้อชาติ ศาสนา เพศ รสนิยมทางเพศ หรือความพิการ รูปแบบการสร้างความ

เกลียดชังออนไลน์สามารถแสดงออกได้หลายรูปแบบ เช่น การโพสต์ข้อความหรือ

รูปภาพที่แสดงความเกลียดชัง การสร้างกลุ่มหรือเพจที่ส่งเสริมความเกลียดชัง และ

การใชถ้อ้ยค�ำท่ีสรา้งความเกลยีดชงัในการสนทนาออนไลน ์ผลกระทบการสรา้งความ

เกลยีดชงัออนไลนส์ามารถสรา้งความรูส้กึไมป่ลอดภยัและความหวาดกลวัใหกั้บกลุม่

เป้าหมาย น�ำไปสู่การเลือกปฏิบัติ ความรุนแรง และความแตกแยกในสังคม

สาเหตุของปัญหาเกิดจากความไม่เปิดเผยตัวตน การใช้อินเทอร์เน็ตโดยไม่

เปิดเผยตัวตนท�ำให้ผู้คนรู้สึกว่าสามารถแสดงพฤติกรรมที่ไม่เหมาะสมได้โดยไม่

ต้องรับผิดชอบ เกิดจากการขาดความตระหนักรู้ ผู้คนจ�ำนวนมากยังไม่ตระหนักถึง

ผลกระทบรา้ยแรงของการกลัน่แกลง้ทางไซเบอรแ์ละการสรา้งความเกลยีดชงัออนไลน์ 

และการขาดการบังคับใช้กฎหมาย โดยเฉพาะกฎหมายที่เกี่ยวข้องกับการกลั่นแกล้ง

ทางไซเบอรแ์ละการสรา้งความเกลยีดชงัออนไลนย์งัไม่ครอบคลมุและมีประสทิธภิาพ

เพียงพอ

แนวทางแกไ้ขปญัหา ตอ้งมกีารสง่เสรมิการศกึษา สรา้งความตระหนกัรูเ้กีย่วกบั

ผลกระทบของการกลั่นแกล้งทางไซเบอร์และการสร้างความเกลียดชังออนไลน์ และ

สอนให้ผู้คนรู้จักใช้เทคโนโลยีอย่างมีความรับผิดชอบมีการบังคับใช้กฎหมาย ออก

กฎหมายและข้อบังคับที่เข้มงวดในการจัดการกับการกลั่นแกล้งทางไซเบอร์และการ

สร้างความเกลยีดชงัออนไลน ์มกีารก�ำกบัดูแลแพลตฟอรม์ออนไลน ์โดยแพลตฟอรม์

ออนไลน์ควรมีมาตรการในการตรวจสอบและลบเนื้อหาที่ไม่เหมาะสม และให้ความ

รว่มมือกบัเจา้หนา้ทีใ่นการด�ำเนนิคดกัีบผูก้ระท�ำผดิ ตอ้งมกีารสรา้งวฒันธรรมออนไลน์

ที่ดี ส่งเสริมวัฒนธรรมออนไลน์ที่เคารพความแตกต่างและไม่ยอมรับการกลั่นแกล้ง

หรือการสร้างความเกลียดชัง

การแกไ้ขปัญหาการกลัน่แกลง้ทางไซเบอรแ์ละการสร้างความเกลยีดชงัออนไลน์

เป็นความท้าทายที่ต้องอาศัยความร่วมมือจากทุกภาคส่วนในสังคม เราทุกคนมีส่วน

ร่วมในการสร้างสภาพแวดล้อมออนไลน์ที่ปลอดภัยและเป็นมิตรส�ำหรับทุกคน
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8. การใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) ในทางที่ผิดจริยธรรม 
ปัญญาประดิษฐ์ (AI) เป็นเทคโนโลยีท่ีมีศักยภาพในการเปลี่ยนแปลงโลกใน

ทางที่ดีขึ้น แต่ในขณะเดียวกันก็มีความเสี่ยงที่จะถูกน�ำไปใช้ในทางที่ผิดจริยธรรม ซึ่ง

อาจสง่ผลกระทบร้ายแรงต่อบคุคลและสงัคม โดยเฉพาะอย่างยิง่ในเรือ่งของการเลอืก

ปฏิบัติและการละเมิดสิทธิมนุษยชน

8.1 การเลือกปฏิบัติ (Discrimination)

ระบบ AI มกัเรยีนรูจ้ากขอ้มลูทีม่อียู ่ซึง่อาจมอีคติแฝงอยู ่เชน่ อคตทิางเชือ้ชาติ 

เพศ หรืออายุ เมื่อระบบ AI ถูกน�ำไปใช้ในการตัดสินใจ เช่น การคัดเลือกพนักงาน 

การให้สินเชื่อ หรือการบังคับใช้กฎหมาย อคติเหล่านี้อาจน�ำไปสู่การเลือกปฏิบัติโดย

ไม่ตั้งใจ ระบบ AI บางระบบมีความซับซ้อนและยากต่อการท�ำความเข้าใจ ท�ำให้ยาก

ตอ่การตรวจสอบว่าระบบมกีารเลอืกปฏบัิตหิรือไม ่การใช ้AI ในการเฝ้าระวงั เชน่ การ

จดจ�ำใบหน้า อาจน�ำไปสู่การเลือกปฏิบัติและการละเมิดความเป็นส่วนตัว

8.2 การละเมิดสิทธิมนุษยชน (Human Rights Violations):

ระบบ AI สามารถเก็บรวบรวมและวิเคราะห์ข้อมูลส่วนบุคคลจ�ำนวนมาก ซึ่ง

อาจน�ำไปสู่การละเมิดสิทธิในความเป็นส่วนตัว หากข้อมูลเหล่านี้ถูกน�ำไปใช้ในทางที่

ผดิ ระบบ AI ทีใ่ชใ้นการตรวจสอบเนือ้หาออนไลนอ์าจจ�ำกัดเสรีภาพในการแสดงออก 

หากระบบมีการเซ็นเซอร์เนื้อหาที่ไม่เป็นอันตรายหรือมีความคิดเห็นที่แตกต่าง การ

พัฒนาอาวุธอัตโนมัติที่ใช้ AI อาจน�ำไปสู่การละเมิดกฎหมายมนุษยธรรมระหว่าง

ประเทศ และเพิ่มความเสี่ยงของการเกิดความขัดแย้ง

9. บทสรุป
บทความช้ีให้เห็นถึงความท้าทายทางจริยธรรมหลายประการที่เกิดจากการ

ใช้เทคโนโลยีดิจิทัล ได้แก่ การละเมิดความเป็นส่วนตัว, การเผยแพร่ข้อมูลเท็จ, 

การกลัน่แกลง้ทางไซเบอร,์ การใชป้ญัญาประดษิฐใ์นทางท่ีผิด และความเหลือ่มล�ำ้ทาง

ดจิทัิล สว่นแนวทางในการสร้างสังคมดจิิทลัทีย่ัง่ยนื ไดเ้นน้ท่ีการสรา้งความตระหนักรู,้ 

การพัฒนากฎหมายและข้อบังคับ, การส่งเสริมความร่วมมือระหว่างภาคส่วนต่าง ๆ 
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และการพัฒนาเทคโนโลยีที่ค�ำนึงถึงจริยธรรม เน้นย�้ำถึงความส�ำคัญของจริยธรรม

ดิจิทัลในยุคที่เทคโนโลยีเข้ามามีบทบาทส�ำคัญในชีวิตประจ�ำวันของเรา โดยได้กล่าว

ถึงประเด็นส�ำคัญต่าง ๆ  ดังนี้

1. ความน่าเช่ือถือของข้อมูล การยึดมั่นในหลักจริยธรรมดิจิทัล เช่น ความ

ถูกต้องและความโปร่งใส จะช่วยสร้างความมั่นใจว่าข้อมูลที่เผยแพร่ในโลกดิจิทัลมี

ความน่าเชื่อถือและเป็นกลาง ซึ่งเป็นพื้นฐานส�ำคัญของความไว้วางใจ

2. ความรับผิดชอบต่อการกระท�ำ เมื่อผู้ใช้เทคโนโลยีมีความรับผิดชอบต่อ

การกระท�ำของตน และแสดงความเคารพต่อผู้อื่น ก็จะสร้างความเชื่อมั่นว่าการ

ปฏิสัมพันธ์ในโลกดิจิทัลจะเป็นไปอย่างสร้างสรรค์และไม่เป็นอันตราย

3. การควบคุมข้อมูลส่วนบุคคล จริยธรรมดิจิทัลส่งเสริมให้ผู้ใช้มีสิทธิ์ในการ

ควบคุมข้อมูลส่วนบุคคลของตนเอง ตัดสินใจว่าจะเปิดเผยข้อมูลใดและกับใคร ซ่ึง

เป็นสิ่งส�ำคัญในการรักษาความเป็นส่วนตัว

4. การป้องกันการละเมิดข้อมูล การปฏิบัติตามหลักจริยธรรม เช่น การขอ

อนุญาตกอ่นเกบ็รวบรวมขอ้มลู การใชม้าตรการรกัษาความปลอดภยัทีเ่หมาะสม และ

การไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ช่วยป้องกันการละเมิดความเป็นส่วนตัว

5. การปอ้งกนัภัยคกุคาม จริยธรรมดจิทิลัสง่เสรมิการใชเ้ทคโนโลยอียา่งมคีวาม

รับผิดชอบ เพื่อป้องกันภัยคุกคามต่าง ๆ  เช่น การโจมตีทางไซเบอร์ การหลอกลวง

ออนไลน์ และการเผยแพร่ข้อมูลเท็จ

บทความนี้ได้เน้นย�้ำถึงความส�ำคัญของจริยธรรมดิจิทัลในยุคที่เทคโนโลยีเข้า

มามีบทบาทส�ำคัญในชีวิตประจ�ำวัน โดยกล่าวถึงประเด็นส�ำคัญต่าง ๆ  เช่น ความ

น่าเชื่อถือของข้อมูล ความรับผิดชอบต่อการกระท�ำ การควบคุมข้อมูลส่วนบุคคล 

การปอ้งกนัการละเมดิขอ้มลู และการป้องกนัภยัคกุคาม โดยสรปุแลว้ การมีจรยิธรรม

ดจิทิลัเป็นสิง่ส�ำคญัอย่างยิง่ในการสรา้งสภาพแวดล้อมดจิทิลัทีป่ลอดภยัและนา่เชือ่ถอื 

และเพื่อให้ผู้ใช้ทุกคนสามารถใช้ประโยชน์จากเทคโนโลยีได้อย่างเต็มที่ โดยไม่ก่อให้

เกิดผลกระทบเชิงลบต่อสังคมและผู้อื่น
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